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Desde el control de costes hasta la busqueda de talentos, te mostramos como
abordar los 5 desafios mas comunes.

Los lideres empresariales concuerdan de forma abrumadora en que una estrategia de nube hibrida no solo representa
la combinacién adecuada de tecnologias necesarias para lograr sus objetivos comerciales, sino que fambién equilibra
el coste, el rendimiento y el control Sin embargo, las infraestructuras que integran arquitecturas locales con nubes
publicas y privadas tienden a crear problemas relacionados con la visibilidad, la seguridad, el cumplimiento y los costes.
Ademas, las aptitudes necesarias para operar dichos entornos son escasas.

Estos obstaculos no deberian disuadirte de acceder a los numerosos beneficios de la nube hibrida. Estos son algunos
enfoques practicos para gestionar facilmente los desafios mds comunes de la nube hibrida:

1. Mejorar la visibilidad de todo tu patrimonio de TI

Supervisar los pafrones de uso de la nube hibrida es crucial para optimizar el gasto.
Sin embargo, la visibilidad podra volverse mas desafiante cuando integres los servicios
de la nube publica y privada en tu entorno. Cada cual tendra su solucién para
administrar la plataforma y ademas fendrds una solucion independiente para el centro
de datos local. Ademas, es probable que cada departamento o equipo utilice diferentes
nubes para tareas especificas. Estas soluciones divergentes pueden dificultar una
visibilidad adecuada de como se utiliza cada una.

A menudo, las organizaciones infentan resolver este problema mediante la
implementacién de un software de administracion de terceros, lo que generalmente
genera costes adicionales. Un mejor enfoque es crear una estrategia de andlisis de
consumo. Esto permite comprender mejor tu uso del servicio de la nube mediante la
consolidacién de métricas de multiples fuentes en un solo panel.

“Sin una herramienta de andlisis de consumo, deberds descargar hojas de célculo e
infentar combinar los datos, los cuales no se asignaran facilmente”, explica Brian Cirrisi,
director de producto de Hewlett Packard Enterprise. “El analisis del consumo te permite
conectarte y ver el uso que haces de cada proveedor de servicios, agregar los datos

y obfener una vista unificada de todos ellos. Incluso puedes desglosar el uso desde la
perspectiva de un departamento o proyecto y ver el uso local, en la nube privada y en
los servicios de nube publica”

2. Entender facilmente los costes de la nube

El ahorro de costes es una de las principales razones por las que las empresas adoptan
una arquitectura de nube hibrida. Sin embargo, entender y gestionar esos costes puede
ser un desafio porque cada proveedor de la nube tiene diferentes modelos de precios,
ofertas de servicios y estructuras de facturacion. La nube publica tfambién permite a los
usuarios consumir recursos mas facilmente, lo que puede generar gastos excesivos.

Ademads, a menudo es dificil consolidar y comparar los costes porque cada plataforma
fiene sus propias interfaces y herramientas de administracion. Estos factores pueden
convertirse en una gran sorpresa presupuestaria al final del mes si no se gestionan de
manera efectiva.

Segun Cirrisi, el analisis del consumo también puede ser Util en este caso. El analisis del
consumo proporciona informacion de uso granular, lo que te permite comprender con
mas precision los costes asociados e incluso atfribuirlos a una aplicacion especifica que
estés ejecutando 0 a un grupo especifico dentro de fu empresa.
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“Cuando tienes visibilidad del uso que haces de todas esas infraestructuras diferentes,
no solo ves qué cantidad de esa infraestructura estas consumiendo realmente, sino que
fambién asignas el coste asociado a dicho uso”, afirma Cirrisi. “La visibilidad y el coste
acaban vinculdndose de forma inherente”.

3. Proteger tus activos con confianza

La nube hibrida no es infrinsecamente mas dificil de proteger, pero presenta algunos
desafios nuevos porque el mayor nimero de enfornos para gestfionar puede aumentar la
complejidad de su proteccion.

Afortunadamente, puedes fomar medidas para facilitar la seguridad hibrida, empezando
por comprender tus responsabilidades de seguridad en el entorno de la nube. El modelo
de responsabilidad compartida proporciona una pauta general. En la mayoria de las
implementaciones, estipula que el proveedor de servicios en la nube es responsable

de proteger el entorno de la nube y su infraestructura subyacente; y el cliente es
responsable de proteger las aplicaciones y los datos que ejecuta y almacena en el
entorno de la nube. Es importante que revises los acuerdos de nivel de servicio de

fus proveedores de nube para entender las condiciones especificas de cada uno.
Posteriormente, puedes tener en cuenta estos requisitos en tu estrategia de seguridad
general.

4. Mejorar el cumplimiento de normativas

El cumplimiento en las nubes hibridas puede ser un problema para muchas
organizaciones, porgue cuando hay varios proveedores de servicios involucrados,
pueden entrar en juego diferentes capacidades en forno a la gobernanza normativa.

“Para muchas organizaciones, resulta desafiante determinar dénde fienen un problema
de cumplimiento”, dice Cirrisi. “Tienen cargas de trabajo en sus instalaciones y en varias
nubes publicas. Es dificil recopilar la informacion correcta de estos entornos diversos
para asegurarte de que cumples con las normas”.

Una combinacion de automatizaciéon y herramientas de gestion centralizadas te
permitirdn superar este desafio. La automatizacion permite implementar practicas

de seguridad, como el analisis y la correccién, de manera uniforme en todas las
arquitecturas. Las herramientas de gestion centralizadas facilitan la integracion de
controles de seguridad consistentes en todas las arquitecturas y mantienen la visibilidad
en foda la nube hibrida.

5. Gestion eficaz de la escasez de talento

La escasez de talento en Tl es uno de los mayores desafios a los que se enfrentan
las empresas que han adoptado la nube hibrida. Las organizaciones no siempre
cuentan con el talento o la cultura adecuados para orientarse a través de los cambios
tecnoldgicos, econémicos y de modelo operativo que implica la migracion a la nube.
Asimismo, el conocimiento y las habilidades adecuadas son cada vez mas dificiles de
encontrar en un pool de contratacion poco profundo.

Segun Cirrisi, algunas de las carencias de talento se pueden compensar implementando
la automatizacion para gestionar mas tareas operativas. No obstante, muchas
organizaciones confratan a un consultor de nube hibrida para mejorar rapidamente las
habilidades requeridas de su equipo interno.



“Un socio de nube hibrida experimentado puede ayudar a cubrir esa brecha de talento”,
asegura Cirrisi. “Ofrecen una variedad de servicios diferentes y el cliente puede elegir lo
gue necesite para ejecutar con éxito su nube hibrida. El proveedor puede gestionar tu
nube privada por ti y puedes adquirir servicios que también te ayudaran a gestionar tus
nubes publicas y cualquier otra cosa”.
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