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Management Summary:
Schneller Erfolg in der Cloud dank One-Click-CAF

Das Interesse an der Migration in die Cloud und damit Cloud-Diensten ist sehr hoch. Daher
waéchst auch die Nachfrage fiir die Nutzung von Microsoft Azure, es befindet sich auf einem
stetigen Wachstumskurs bzw. der Azure Cloud. Jedoch verzdgern die Komplexitat und
fehlendes Fachwissen die Entscheidungen und Projekte und hindern, dass viele Endkunden,
schneller in eine Azure-Umgebung wechseln.

One-Click-CAF bietet die Moglichkeit, dass Partner ihren Kunden die Vorteile der
Azure Cloud-Infrastruktur bedarfsgerecht zur Verfiigung stellen, indem eine Azure
Landing Zone in weniger als 60 Minuten automatisch bereitgestellt wird. Zuverlassig,
in der Praxis vielfach bewdahrt und sofort einsatzbereit.

Vor einigen Jahren begann Microsoft mit der Vorstellung des so genannten Cloud Adoption
Frameworks (CAF). Diese strukturierte Vorgehensweise soll helfen, auf der Cloud-Reise in
messbaren Schritten vorzugehen und so tber einen Zeitraum das Wissen und die
notwendigen Digital Assets aufzubauen.

Einer der zentralen Bausteine dieser Methodik ist der Aufbau einer sogenannten Landing
Zone, eines Fundaments, das den Aufbau und die Verwaltung von Cloud-Umgebungen
zentralisiert. In dieser Landing Zone sind Verwaltungsmdglichkeiten und Ressourcen
enthalten, es gibt Regeln fir die Einhaltung von Compliance und Security Standards. Die
Azure Landing Zone ist anpassbar und basiert auf Microsoft Best-Practices. Die
Bereitstellung erfolgt Uber sogenannte Blueprints. Das sind Sammlungen von Ressourcen-
Vorlagen und Richtlinien, die dann im konkreten Use Case bei Kunden ausgerollt werden
koénnen.

Mit der Zusammenstellung der Ressourcen-Vorlagen auf der Basis von ARM-Templates und
die Bereitstellung der gesamten Sammlung in diesen Blueprints ist Microsoft unserer
Meinung nach einen grof3en Schritt in die richtige Richtung gegangen. Wir haben viel Zeit mit
der Erprobung der Blueprints in verschiedenen Kundenszenarien verbracht. Daraus ist die
Idee geboren, eine Lésung anzubieten, die den Start in die Cloud noch starker erleichtert.

Wir haben das Microsoft Konzept radikal vereinfacht und orientieren uns daftir am Prinzip
des Minimum Viable Product (MVP). Damit ist unser Konzept der Landing Zone in One-Click-
CAF so einfach und verstandlich, dass unsere Partner sofort damit arbeiten kénnen.

Infrastructure-as-Code (laC) kommt als modulare und flexiblen Methode zur Erstellung eines
,Cloud-Fundamentes” zum Einsatz. Mittels 1aC kann die Cloud-Umgebung, die bereitgestellt
werden soll, durch Code-Bausteine zusammengesetzt werden. Das One-Click-CAF, die von
Ingram entwickelte Landing Zone, sorgt durch ihre Einfachheit und Flexibilitat fir eine
schnellere Cloud-Adoption. Der Mix aus Modulen und Richtlinien, geschrieben in einer
verstandlichen Code Sprache, macht es einfach, auch ohne Cloud-Erfahrung zu starten.

Mit One-Click-CAF wird ein Hub aufgebaut, der den Zugriff auf alle Ressourcen (Virtuelle
Maschinen, Storage, Netzwerke, etc.) steuert. Die eigentlichen Workloads (Applikationen,
Datenbanken, etc.) werden an diese Landing Zone als Spoke angebunden.

Zur einfachen Verwaltung gibt es vier Ressourcen-Gruppen mit sprechenden Namen in der
mit One-Click-CAF erstellten Landing Zone.

Wir bieten Ihnen den besten Service: Wéhrend unserer Workshops zu One-Click CAF
erklaren wir Ihnen umfassend, wie One-Click CAF an die Bedirfnisse lhrer Kunden
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angepasst werden kann und stellen eine zuverlassige, sichere Umgebung bereit, die es
Ihren Kunden ermdglicht, die Vorteile der Azure Cloud-Infrastruktur voll auszuschopfen.

One-Click CAF wird mit 3 Out-of-the-Box Lésungen angeboten:

1. Azure Virtual Desktop
2. SQL als Datenbank oder VM mit Applikationsserver
3. Standard Landing Zone

One-Click-CAF ist eine modulare Lésung auf Basis von Best Practices, die ohne
grof3en Aufwand angepasst werden kann. Dadurch ist One-Click-CAF so flexibel und
einfach, dass fur Partner und deren Kunden die ersten Schritte in der Azure-Cloud mit
Sicherheit erfolgreich werden.
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Die Migration in die Azure Cloud erscheint komplex und
zeitaufwandig

Das grundsatzliche Interesse an Cloud-Diensten ist hoch. Regelmaliig erscheinen
Ergebnisse aus Umfragen, nach denen in etwa zwei Jahren Uber die Halfte oder auch zwei
Drittel aller Unternehmen mit ihrer IT-Infrastruktur in die Cloud migrieren méchten. Dieser
Wunsch nach Migration aus einer On-Premises-Umgebung in die Cloud resultiert aus der
Kommunikation tber den grof3en technischen Nutzen der Cloud-Dienste inklusive
Kostenersparnis und ,kinderleichter” Verwaltung. Da fallt fir Unternehmen die Entscheidung
leicht, ,in die Cloud zu gehen®.

Weniger leicht fallt Partnern, ihre Endkunden auf dem Weg in die Cloud zu begleiten. Zwar
gibt es von Ingram Micro eine Vielzahl von Webinaren, Bootcamps und Mdglichkeiten zur
Zertifizierung, in denen die Funktionsweisen der Azure-Dienste erlautert, in Labs trainiert und
das Know-how geprtft werden. Aber zwischen der Vermittlung von theoretischem Wissen
und dessen Einsatz in der Praxis gibt es mitunter eine Liicke, die aus dem spezifischen Use
Case des Kunden resultiert.

Diese Licke zwischen Theorie und Praxis resultiert aus hoher Komplexitat bei
knappen Zeitressourcen.
Komplexitat: Was sind die richtigen Cloud-Dienste?

Die Komplexitat zeigt sich schon daran, dass die Auswahl an Diensten bei Hyperscalern wie
Microsoft Azure schier unendlich ist, wie folgender Screenshot zeigt.

ity Management and Prolection  Gompule i mpu a Advanced Data  Development  Networking Al and Analytic:
I

5

Quelle: https://azureperiodic.data3.com

Microsoft bietet Giber 200 verschiedene Dienste an und die Anzahl wéachst besténdig. Dieses
Uberangebot macht es schwierig, valide Entscheidungen zu treffen. Die wichtige Frage, wie
und mit welchen Services Workloads in die Cloud gebracht werden kénnen. Dies lasst sich
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ohne profundes Fachwissen fast nicht beantworten. Dariber hinaus kommt scheinbar alle
vier Wochen ein neuer Dienst dazu oder ein vorhandener wird verandert, umbenannt oder
verschoben.

MICRO

Die Partner und ihre Kunden versuchen, in der eigenen Organisation Fachwissen in Form
von Zertifizierungen und Proof-of-Concepts aufzubauen. Ein Beispiel sind erfahrene Server
Administratoren, die mit On-Premises Know-how versuchen, eine Cloud-Infrastruktur
aufzubauen. Denn die meisten Ressourcen-Benennungen sind identisch: Wir sprechen
sowohl On-Premises als auch in Azure von Virtuellen Maschinen, Storage, Netzwerken und
Backup.

Azure Cloud: Viel mehr als ein Rechenzentrum.

Der naheliegende Vergleich einer Cloud-Umgebung mit einem Rechenzentrum fuhrt dazu,
die Cloud-Dienste auf die gleiche Art und Weise bereitstellen und administrieren zu wollen.
Jedoch steigt die Komplexitat einer Azure Umgebung, wenn die Systematik, etwa zur
Verwaltung von DNS unbekannt ist.

Ein einfaches Beispiel: Storage wird in Azure immer in einer sehr hohen Verflugbarkeit
angeboten, so gibt es mindestens drei Kopien der Daten — siehe die dazu nachfolgende
Grafik; das ist im Rechenzentrum nur selten der Standard.

Azure Storage Replication Options

Primary Secondary Prima Secondary

LRS ZRS GRS RA-GRS
Multiple replicas across Replicas across 3 Zones Multiple_ replicas across each GRS + Read access to secondary
a datacenter Protect againstdisk, node, rack and of2.regions Separate secondary endpoint

ProtecT againstdisk, zone failures Pro.tectsl ZgaintSt major RPO delay to secondary can be
node, rack failures Synchronous writes to all 3 zones TEQIoNa  CoaRiets queried
Writeiisackd whenall 12 9s of durability ASYICRIONOUSHO secondary SLA: 99.99% (read), 99.9% (write)
replicas are committed . . ] 16 9s of durability
: y Available in 8 regions
Superior to dual-parity SLA: 99.9%
RAID SLA: 99.9%
11 9s of durability
SLA: 99.9%

Quelle: https://setumo.medium.com/az104-azure-storage-data-replication-c7150698ad27

Wahrend das allgemeine Know-how Uber Virtuelle Maschinen On-Premises auch fur die
Administration von Virtuellen Maschinen in der Azure Cloud sehr hilfreich ist, gilt dies nur auf
den ersten Blick fir den Aufbau von Netzwerken in Azure. Azure stellt dem Kunden virtuelle
Netzwerke zur Verfligung, die nur scheinbar so funktionieren, wie man es gewohnt sein mag,
in ihrer Funktionsweise aber als Software-Defined-WAN (SD-WAN) zu verstehen sind. Das
schafft eine weitere Abstraktionsebene und also mehr Komplexitat.

Dazu als Beispiel die Verwendung von Public-IPs, also von 6ffentlichen Internet-Adressen
unter der eine Ressource, etwa eine Virtuelle Maschine, aus dem Internet erreichbar ist.
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Eigentlich ganz einfach: Zur Erstellung einer Virtuellen Maschine im Azure Portal wird eine
Public-IP angeboten. Der Administrator kann zwischen den Optionen Basic und Standard
wahlen. Die Option Basic ist kostenlos — also entscheidet sich der Admin fiir Basic. Das
erscheint doch logisch und einfach. Doch so einfach ist es eben nicht. Denn die
Entscheidung fir eine bestimmte Option fuhrt im Hintergrund zu einigen Konsequenzen,
denen sich der Administrator im ersten Moment nicht bewusst ist. Hier kurz eine
Gegenuberstellung der Optionen Basic und Standard bei der Verwendung von Public-IPs in
Azure:

MICRO

Public-IP Basic Public-IP Standard
Dynamisch oder statisch Statisch
Offen by Default (jeder hat Zugriff) Geschlossen (Zugriff muss erlaubt werden)

Diese Komplexitat gibt es im Ubrigen fir sehr viele Dienste, wie VPN-Gateways, App-
Services oder die Auswahl der Festplatte fir die zu erstellende Virtuellen Maschinen. Ohne
die Vorteile einer Bereitstellungsoption zu kennen, ist die Wahrscheinlichkeit sehr hoch bei
der Bereitstellung ein ungewiinschtes Ergebnis zu bekommen. Der Kunde erwartet von
seinem Partner fehlerfreie Beratung, auch indem dieser sich im Vorfeld eines
Migrationsprojektes Uber die Auswirkung von Bereitstellungsoptionen umfassend informiert.
Aber wer hat schon die Zeit daftr?

Knappe Zeitressourcen: Erwartungen der Kunden ohne Risiko erflllen

Die Komplexitat fuhrt dazu, dass Entscheidungen tber Microsoft Azure bzw. Uber die
Installation der Cloud-Dienste deutlich verlangsamt werden.

Jedoch winschen die Kunden eine schnelle Migration in die Cloud und erwarten daher eine
Uberschaubare, moglichst kurze Implementierungszeit.

Der mitunter reaktive und daher unstrukturierte Aufbau von Know-how, sowie die risikoreiche
Durchfiihrung von Migrationsprojekten im Trial-and-Error-Modus sind Mdglichkeiten, um mit
der gestiegenen Nachfrage umzugehen. Das ist nachvollziehbar, aber gerade die zweite der
aufgefiihrten Moglichkeiten kann viel Geld kosten. Dann ist der Arger Uiber die scheinbar
teuren, schwer zu administrierenden und verwirrenden Cloud-Dienste grol3.

Gibt es eine Ldsung, mit der sich ad hoc die Liicke zwischen Theorie und Praxis zur
schnellen und bedarfsgerechten Implementierung von Azure Diensten schliel3en lasst?

Ja: One-Click-CAF erlaubt Partnern ihren Kunden die Vorteile der Azure Cloud-
Infrastruktur bedarfsgerecht zur Verfliigung zu stellen, indem eine Azure Landing Zone
in weniger als 60 Minuten automatisch bereitgestellt wird. Zuverlassig, in der Praxis
vielfach bewahrt und sofort einsatzbereit.
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One-Click-CAF: Verringerung der Komplexitat beim Aufbau
einer Azure Cloud-Infrastruktur

In vielen Gesprachen mit unseren Partnern und ihren Endkunden haben wir gelernt, dass die
Schwierigkeiten bei der Migration in die Cloud aus fehlendem Know-how und daraus
resultierender Unsicherheit entstehen. Die ,Reise” in die Cloud wird mit einem ,schlechtem
Bauchgefiihl“ angetreten oder ganz verschoben.

Das laaS-Team von Ingram Micro ist angetreten, es unseren Partner so einfach wie mdglich
zu machen Kunden profitieren schnell von den Vorteilen einer Azure-Umgebung, mittels Best
Practices, automatisiert und verlasslich.

Dafiir haben wir das Rad nicht neu erfunden. Mit One-Click-CAF wird es allerdings sehr viel
leichter, sofort loszufahren.

Vom Cloud Adoption Framework zu One-Click-CAF

Vor einigen Jahren begann Microsoft mit der Vorstellung des so genannten Cloud Adoption
Frameworks (CAF). Diese strukturierte Vorgehensweise soll helfen, auf der Cloud-Reise in
messbaren Schritten vorzugehen und so tber einen Zeitraum das Wissen und die
notwendigen Digital Assets aufzubauen. Das Vorgehen in den vier Meilensteinen ,define
strategy*, ,plan“ ,ready” und ,adopt” ist methodisch und nachvollziehbar.

Microsoft Cloud Adoption Framework

for Azure
Define Strategy Plan Ready Adopt
@ o= %
0 o— .
(-f-? o= U Migrate . Innowvate
Understand motivations Digital estate Azure setup guide « Azure migration guide  « Azure innovation guide
Business outcomes Initial organization First landing zone « Migraticn scenarios » Innovation scenarios
. A alignment .
Business justification ) 9 ) Expand the landing zone « Best practices » Best practices
o . Skills readiness plan . . .
Prioritize project ) . Best practices « Process improvements  « Process improvements
Cloud adoption plan
Govern Manage
(&) ala/
- 1]
Methodology « Benchmark Busimess commitments
Inmitial best practice « Operaticns baseline »
Governance maturity Operations maturity

Abbildung: Microsoft

Einer der zentralen Bausteine dieser Methodik ist der Aufbau einer sogenannten Landing
Zone, eines Fundaments, das den Aufbau und die Verwaltung von Cloud-Umgebungen
zentralisiert. In dieser Landing Zone sind Verwaltungsmaoglichkeiten und Ressourcen
enthalten, es gibt Regeln fir die Einhaltung von Compliance und Security Standards. Die
Azure Landing Zone ist anpassbar und basiert auf Microsoft Best-Practices. Die
Bereitstellung erfolgt Gber sogenannte Blueprints. Das sind Sammlungen von Ressourcen-
Vorlagen und Richtlinien, die dann im konkreten Use Case bei Kunden ausgerollt werden
kénnen.

Mit der Zusammenstellung der Ressourcen-Vorlagen auf der Basis von ARM-Templates und
die Bereitstellung der gesamten Sammlung in diesen Blueprints ist Microsoft nach unserer
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Meinung einen grofRen Schritt in die richtige Richtung gegangen. Im Austausch mit unseren
Partnern konnten wir feststellen, dass das das Konzept der Blueprints jedoch erhebliche
Fachkenntnisse voraussetzt, sowohl in der Hierarchie des Azure-Mandanten als auch im
Verstehen des anzuwendenden Codes. Auch wurde die notwendige Anpassung der
Vorlagen an den konkreten Use Case beim Kunden von den Partnern als zu umstandlich
wahrgenommen.

Wir haben viel Zeit mit der Erprobung der Blueprints in verschiedenen Kundenszenarien
verbracht. Daraus ist die Idee geboren, eine Lésung anzubieten, die den Start in die Cloud
so einfach wie mdglich macht.

Wir finden, ,das Bessere ist der Feind des Guten® und sind Uberzeugt, dass One-Click-CAF
die Arbeit unserer Partner noch starker unterstutzt.

One-Click-CAF — das modulare Fundament fiir die Azure Cloud

Ziel war eine modulare Losung, die ohne grof3en Aufwand angepasst werden kann. Das
laaS-Team von Ingram Micro will mit dieser Losung die Partner dabei unterstiitzen, ihren
Kunden ,ein Haus* in der Cloud zu bauen. Und fir die Standfestigkeit eines Hauses, braucht
man ein Fundament.

Ein Cloud-Fundament ist wichtig. Darliber waren wir uns im Klaren. Unsere Partner sollen in
der Lage sein, ohne Aufwand fir jeden Kunden das passende Fundament bereitzustellen.
Mit diesem klaren Ziel vor Augen, fiel sehr bald die Entscheidung, dass wir uns am Cloud-
Adoption-Framework orientieren wollen, insbesondere am Konzept der Landing Zone.
Allerdings wurde in der Zusammenarbeit mit unseren Partnern — wie oben ausgefihrt - sehr
schnell klar, dass das Konzept der Blueprints zu kompliziert und zu wenig flexibel fir unsere
Anforderungen ist.

Auf der Suche nach einer modularen und flexiblen Methode zur Erstellung eines ,,Cloud-
Fundamentes® sind wir auf Infrastructure-as-Code (laC) gestoRRen. Mittels laC kann die
Cloud-Umgebung, die bereitgestellt werden soll, durch Code-Bausteine zusammengesetzt
werden. Vergleichbar mit ,Lego-Bausteinen® fur Cloud-Dienste. Fir diese Art der
Bereitstellung gibt es verschiedene am Markt verfiigbare Applikationen, Terraform von
Hashicorp ist wohl die Bekannteste. In einer ausfiihrlichen Erprobung stellten wir fest, dass
Terraform keine liickenlose Unterstitzung fur die Azure Module bietet, wie wir sie suchten.
So war es ein glinstiger Umstand, dass Microsoft vor kurzem mit Bicep seine eigene
Sprache zur Erstellung von laC vergffentlichte, die liickenlos samtliche Azure Ressourcen
unterstitzt. Bicep ist, wie man so schon sagt, ,menschenlesbar und der gesamte Code ist
sehr kompakt, wie folgender Ausschnitt zeigt.
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Var = variable

Output = Output

Verstandlich.

Der Code links ist in der Sprache Bicep; der Code rechts erstellt ein ARM-Template in JSON.
Fun Fact: Bei genauer Betrachtung ist Bicep eine Ubersetzungssprache fir die JSON-
basierten ARM-Templates. Damit wird ARM vereinfacht und weniger fehleranfallig.
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Da es schon sehr viele ARM-Templates flr Azure gibt, kdnnen vorhandene Templates mit
einem einfachen Befehl in Bicep umgewandelt werden. Siehe hier auch
https://github.com/Azure/azure-quickstart-templates

Bicep ist also die Grundlage fur die Modularitat des Cloud-Fundamentes. In einem weiteren
Schritt wurde das Konzept der Azure Landing Zone so tbernommen, dass es fir unsere
Partner einfach und schnell einzusetzen ist.

Microsoft hat eine Enterprise-Scale-Landing Zone entwickelt, die nach unserer Auffassung
noch recht komplex ist.

T
O g e cvotnen

Role
entitiement  assignmer

mmmmmmm

On-premises systems

P
SAPCenral Services  SAPADDICATION server 547 Web Dispatcher

| ey servees

veutls)

Abbildung: Microsoft

[ﬂ] Management

- Microsoft baut die Landing Zone auf

I Ebene der Subscriptions auf.

o fSflfIfl Um die Verwaltung zu vereinfachen,
‘ baut One-Click-CAF die Landing Zone

[0] [4-] [4»] Resource auf der Ebene der _Re;sourcen- .
groups Gruppen auf. Damit wird der operative

| ‘ ‘ Aufwand erheblich verringert.
ﬁ <"> ﬁ @ o Resources Abbildung: Microsoft

One-Click-CAF erstellt automatisch eine Azure Landing Zone

Wir wollen unseren Partnern eine Losung bieten, die sowohl schnell bereitgestellt wird als
auch einfach zu verwalten ist. Damit kbnnen wir auch Partner unterstutzen, die erst mit ihrer
Cloud-Reise begonnen haben.
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Subscriptions - : Policies
-~
& ! . .
[i ] Identity Wir haben das Microsoft Konzept
- Standard Landing Zone radikal vereinfacht und orientieren uns
[~ ] Management Eine Subscription mit Ressourcen Gruppen da.fur am PranIp deS ,,Mlnlmum Vlable
- GneClick Deployment. Product® (MVP). Damit ist unser
[i ] Connectivty Konzept der Landing Zone so einfach
‘ - . und verstandlich, dass unsere Partner
N W) o / sofort damit arbeiten kénnen.
Extended Landing Zone
0 AVD Wie Standard plus AVD included.
One-Click Deployment.

Abbildung: Ingram Micro Deutschland

Mit One-Click-CAF wird ein Hub aufgebaut, der alle relevanten Ressourcen enthalt. Im Hub
wird der Zugriff auf alle Ressourcen (Virtuelle Maschinen, Storage, Netzwerke, etc.)
gesteuert. Die eigentlichen Workloads (Applikationen, Datenbanken, etc.) werden an diese
Landing Zone als Spoke angebunden. Das Prinzip von Hub & Spoke (also Nabe & Speiche)
hat sich als sehr effizient erwiesen.

Jeder Spoke ist mit dem Hub verbunden.
Die einzelnen Spokes sind aber nicht in
Interaktion. Somit kann ein Administrator
jederzeit ein Spoke andern, entfernen
oder neu hinzuftigen, ohne das
Gesamtkonstrukt zu verandern. Uber den
Hub lasst sich steuern, wie auf die
einzelnen Spokes zugegriffen werden
kann. Das erhoht die Sicherheit der Cloud-
Umgebung, da Zugriffe im Hub blockiert
werden konnen.

Abbildung: Ingram Micro Deutschland

11
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Die vier Ressourcen-Gruppen in One-Click-CAF
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One-Click-CAF im Uberblick; Abbildung: Ingram Micro Deutschland

Zur einfachen Verwaltung gibt es vier Ressourcen-Gruppen mit sprechenden Namen in der
mit One-Click-CAF erstellten Landing Zone. Die vollstandigen Namen laut Template folgen
der Syntax ,[Prefix]-connectivity-rg“. Das erleichtert die Zuordnung der Ressourcen, die
nachfolgend skizziert werden.

Connectivity

e Hub & Spoke virtuelle Netze, die Uber Peering miteinander verbunden sind.

¢ Injedem Spoke Netz stehen zwei virtuelle Maschinen (Prod / Dev).

¢ Im Hub Netz gibt es ein Bastion Host, um die Admin-Zugriffe sicher zu erméglichen.
e Im Hub Netz gibt es eine Firewall, die den Internet-Zugriff regelt.

Management

e Hier gibt ein shared storage, als Dateiablage fir weitere Installationen.

e Es gibt ein Log-Analytics Workspace zum Erfassen der Telemetrie-Daten der
Compute-Ressourcen.

e Der Security-Analyse Dienst Sentinel ist in dieser Ressource-Gruppe vorhanden —
verbunden mit Log-Analytics Workspace.

o Defender for Cloud greift auch auf diesen Workspace zu.

e Vorhanden ist ein Automation Account, um Automatisierung zu steuern.

12
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o Das Virtual-WAN dient zur Verbindungsverwaltung und Zugriffskontrolle

o Es gibt eine Firewall fur das Virtual-WAN

o Es gibt ein Key Vault zur Ablage von Zertifikaten, Geheimnissen und Schliisseln.
e Eingesetzt wird ein vorkonfiguriertes VPN-Gateway zur Verbindung mit einer On-

Premises-Umgebung.

Backup

e Zum Einsatz kommt ein Recovery Vault mit vorkonfigurierter Backup-Policy

Bereitstellung von One-Click-CAF in verschiedenen Templates

One-Click CAF ist modular aufgebaut. Das bedeutet, dass die einzelnen Bausteine als
Module zusammengesetzt werden kénnen, um die geplante Umgebung perfekt abzubilden.
Fir jede Ressource, die fur die Bereitstellung gebraucht wird, gibt es ein Template in Form
einer Bicep Datei. Diese Datei ist wie ein Baustein in einem Lego-Bausatz. Er kann allein —
zur Erganzung vorhandener Ressourcen — oder in Kombination zum Erstellen einer grof3eren
Bereitstellung genutzt werden. Damit wird er zum Modul. Ein Deployment Template besteht
aus verschiedenen Modulen, die unabhangig voneinander angepasst werden kdnnen.
Module werden hinzugefligt oder weggelassen, in den meisten Fallen hat das keine
Auswirkungen.

MICRO

In diesem Screenshot erkennt man die einzelnen Module und den Pfad dahinter (in rot), der

anzeigt, wo das Template zu finden ist. Wie an den springenden Zeilennummern zu sehen
ist, sind die Module der Ubersicht halber zugeklappt.

247

Das Bild oben zeigt das Deployment Template fur eine AVD Bereitstellung, die Out-of-the-
Box mit One-Click CAF zur Verfliigung steht.

You, 3 manths age | 1 auther (You)

> module resources- '../all-files-no-params/rg_dply.bicep"

}

You, 3 months ago | 1 author (You)
> module roles ‘roles-and-definitions.bicep' = {

}

You, 5 manths age | 1 auther (You)

> module avdFileServices: 'fileservice.bicep' = {---

}

You, 3 months ago | 1 author (You)

> module vnetbasic  './vnetplusavd.bicep’ = {--
}
You, 5 months aga | 1 author (You)

> module basti- "bastion.bicep’ = {--

H

You, 3 months ago | 1 author (You)

> module sharedstorage '../all-files-no-params/share.bicep’ = {---

}

You, 4 months aga | 1 author (You)
> module loganalytics "LogAnalytics.bicep' = {-
}

You, last menth | 1 author (You)

» module sentinel 'sentinel.bicep' =-{--
}
You, 3 months ago | 1 author (You)
» module activitylog '../all-files-no-params/azureactivitylog.bicep' = {--
}
You, 3 months ago | 1 author (You)
> module backupstorage '../all-files-no-params/backupstora,

}
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Fertige Lésungen fir den einfachen Start

Um den Start in Azure so einfach und effizient wie méglich zu gestalten, haben wir drei
haufig nachgefragte Lésungen vorkonfiguriert.

4. Azure Virtual Desktop
5. SQL als Datenbank oder VM mit Applikationsserver
6. Standard Landing Zone

Diese fertigen Templates sollen auch als Anreiz dienen, selbstandig aus den vorhandenen
Bausteinen neue Losungen zu entwickeln, um so perfekt und ohne grof3en Aufwand auf die
Bedirfnisse des Endkunden zu reagieren.

Azure Virtual Desktop

Bei diesem Template handelt es sich um eine Ready-to-use Cloud-Only Bereitstellung eines
Azure Virtual Desktop mit zwei hochverfiigbaren Session-Hosts, Windows 11 Multisession
mit Office, weiteren Servern, optionalen Domain Controllern, Backup, Monitoring und
Budgetkontrolle.

o Plus Security (Sentinel und Firewall) & Compliance (Policies)
e Bereitstellungsdauer etwa 37 Minuten, etwa 60 Ressourcen

SQL

In diesem Template ist eine Datenbank auswahlbar als Azure Service oder als SQL Server
auf einer Virtual Machine. Dazu warden Applikationsserver, VPN, Backup, Monitoring und
Budgetkontrolle deployed.

e Plus Security (Sentinel und Firewall) & Compliance (Policies)
e Bereitstellungsdauer etwa 17 Minuten, etwa 30 Ressourcen

Standard Landing Zone

Die Standard Landing Zone, dient als Grundlage fir alle spezialisierten Losungen. Ein Hub-
Netzwerk als Verbindungskontrolle mit Firewall und VPN, zwei Spoke-Netzwerke mit
Virtuellen Maschinen, Backup, Monitoring und Budgetkontrolle.

e Plus Security (Sentinel und Firewall) & Compliance (Policies)
e Bereitstellungsdauer je nach GrofRe bis zu 55 Minuten, etwa 60 Ressourcen

Diese Varianten sind zusatzlich in drei GroR3en (S, M, L) verfligbar. Diese GroRRen
unterscheiden sich durch die Traffic Kontrolle (Firewall Gré3en: Basic, Standard, Virtual
WAN) und die Verfugbarkeit der VMs (Einzel VM, Verfugbarkeitsset, Virtual Machine Scale
Set).

Alle Deployment Templates beinhalten Sicherheits- und Compliancefeatures wie Microsoft
Sentinel und mehr als 25 Policies, um die Azure Umgebung sicher zu gestalten.

Damit haben wir unser Ziel erreicht: One-Click-CAF ist eine modulare Lésung auf
Basis von Best Practices, die ohne grof3en Aufwand angepasst werden kann. Dadurch
ist One-Click-CAF so flexibel und einfach, dass fir unsere Partner und deren Kunden
die ersten Schritte in der Azure-Cloud mit Sicherheit erfolgreich werden.
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One-Click-CAF: Nutzen Sie den Workshop

Partner erhalten One-Click-CAF im Rahmen eines etwa sechs-stiindigen Workshops. Der
Workshop wird in 3 Einheiten zu jeweils 2 Stunden angeboten. Der Workshop umfasst:

- eine umfassende Einfiihrung und Schulung in One-Click-CAF;

- eine Einfuhrung in Azure DevOps als Verwaltungstool fir One-Click CAF;

- Erlauterung der Kriterien fur die Anwendung der am besten geeigneten Templates
bzw. fUr die richtige Dimensionierung der Azure Landing Zone;

- Anwendung von One-Click-CAF, also das komplette Deployment einer Azure Landing
Zone,

- Erlauterung der Moglichkeiten zur Anpassung an Anforderungen in Kundenprojekten.

Die Beratung erfolgt remote und in deutscher Sprache.

One-Click CAF wird tiber Vorlagen als Infrastruktur-as-Code angeboten. Nach der ersten
Bereitstellung bei Kunden kénnen Partner die Nutzungsrechte von One-Click-CAF flr
weitere Bereitstellungen erwerben. Alternativ kbnnen Sie mit der Unterstiitzung von Ingram
Micro Deutschland jeden Ihrer Kunden in die Azure Cloud migrieren. Die eingesetzte Cloud-
Architektur basiert auf dem von Microsoft bereitgestellten und empfohlenen Cloud Adoption
Framework.

Wir erklaren lhnen umfassend, wie One-Click CAF an die Bedirfnisse lhrer Kunden
angepasst werden kann, und stellen in weniger als 60 Minuten eine zuverlassige, sichere
Umgebung bereit, die es Ihren Kunden ermdglicht, die Vorteile der Azure Cloud-Infrastruktur
voll auszuschopfen.

One-Click-CAF kann Uber den Cloud Marketplace von Ingram Micro angefragt zbd
erworben werden. Oder Sie schreiben eine E-Mail an das laaS-Team von Ingram Micro
in Deutschland: de_iaas@ingrammicro.com
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