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Management Summary

Die Menge der Angriffe auf IT-Infrastruktur nimmt konsequent zu. Mit einer durchschnittlichen
Schadenssumme von 4 Millionen Euro und einer Schadenssumme im Jahr 2023 von 203 Mrd.
Euro gehort Cybercrime weiter zu den Bereichen mit dem héchsten Schadenspotenzial in
Deutschland. Obwohl die Angriffsflache laut dem Microsoft Digital Defense Report mit 5
einfachen Schritten um 99% verringert werden kann, sprechen die Zahlen, die das BKA und
die Bitkom vorlegen, eine bedngstigende Sprache.

Der Groliteil der befragten Unternehmen setzt leider die Best Practices nicht um und wiegt
sich im trligerischen Glauben, kein attraktives Ziel zu sein. Ein Beispiel dafir ist die
beangstigend niedrige Zahl der geschiitzten Administratorkonten, die damit Einfallstore fiir
jede Art Angriff sind. Der erfolgreiche Angriff auf die kommunale IT in Nordrhein-Westfalen im
Herbst 2023 ist ein Beweis dafir. Jegliche IT-Umgebung ist das Ziel von Cybercrime — es ist
nur eine Frage der Zeit, bis die Unternehmen es bemerken. 63 Prozent der befragten
Unternehmen gehen von einem Angriff in der ndchsten Zeit aus — weniger als die Halfte sieht
sich dafur gut genug gerustet. Grund dafir kénnte unter anderem sein, dass der Grol3teil der
Deutschen immer noch auf schwache Passworter wie ,,123456789!“ setzt, wie das Hasso-
Plattner-Institut berichtet. Die Kombination aus Username & Passwort ist hochgradig unsicher
und wird doch ohne weitere Schutzebene in sehr vielen Unternehmen verwendet.

Héchste Zeit, das zu andern und Angreifer zu stoppen.

In diesem Whitepaper stellen wir effektive Schutzmafnahmen vor, mit denen Sie sich mit
geringem Aufwand vor Angriffen schiitzen und die Folgen bereits erfolgter Angriffe reduzieren
kénnen.
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So einfach konnen sich Unternehmen vor einer
Attacke schutzen

Wenn der Grof3teil der Unternehmen mit einer Cyberattacke rechnet, dann stellt sich die Frage,
wie sie sich davor schiitzen wollen. Basierend auf der Umfrage der Bitkom kann Gber die Halfte
der Unternehmen diese Frage nicht beantworten. Es ist leicht, diesen Unternehmen
Fahrlassigkeit, Ignoranz oder Geiz vorzuwerfen. Es ist jedoch komplett falsch.

Unternehmen, die jetzt anfangen ihre Sicherheitskonzepte zu Uberarbeiten (oder zu erstellen),
sehen sich einem Dschungel von Malinahmen gegenibergestellt, die eigentlich alle
gleichzeitig umgesetzt werden sollten.

principles

- Enable multifactor
authentication (MFA)
O ; : Apply Zero Trust

Basic secu rlty ’ Use extended detection and

hyg ie ne prOteCtS _ response (XDR) and antimalware
against 99% of ST
cyberattacks

Protect
data

Outlier cyberattacks on

< the bell curve make up just1% ———

Indem Sie diese funf einfachen Schritte schnellstmdglich umsetzen, kdnnen Unternehmen ihre
Umgebung erfolgreich absichern:

1. Multifaktor-Authentifizierung durchsetzen

Zero-Trust Prinzipien einfiihren

Erweiterte Erfassungs- und Reaktionssysteme (XDR) einsetzen
Up to date bleiben (Updates, Upgrades)

Daten schutzen

ok wbd
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Gut zu wissen: Wie laufen Attacken ab?

Bei den meisten Angriffen stellen wir fest, dass die Angreifer tber langere Zeit in der
Umgebung ,.heimisch” geworden sind, um den flr sie sichersten Punkt zu finden, diesen
Angriff zu starten.

Besonders in groReren Umgebungen planen Angreifer eine langere Phase der Erkundung ein,
um so den grolitmdglichen Impact zu erzielen. Vergessen wir nicht, dass Angreifer diese
Schritte geschaftsmafig betreiben und daher versuchen, ihre Kosten-Nutzen-Rechnung so
erfolgreich wie moglich zu betreiben. Es ist daher nicht ungewdhnlich, dass ein System schon
einige Monate in der Hand der Hacker ist, bevor diese sich bemerkbar machen.

In dieser Zeit wird versucht, den Angriff so breit wie mdglich aufzustellen, indem Schadcode in
der gesamten Infrastruktur ausgebreitet wird. Die Angreifer schaffen sich so ,,Back-Ups“, fir
den Fall, dass ihr Vorgehen an einer Stelle eventuell bemerkt werden sollte.

Es ist entscheidend fur die Sicherheit einer IT-Umgebung, die einzelnen Schritte und Phasen
eines Angriffs, bzw. einer Infiltration ihres Unternehmens zu verstehen.

Mitre Att&ck Framework

MITRE ATT&CK® ist eine weltweit zugangliche Wissensbasis Uber Taktiken und Techniken von
Angreifern, die auf realen Beobachtungen beruht. Die ATT&CK-Wissensbasis wird als
Grundlage fur die Entwicklung spezifischer Bedrohungsmodelle und -methoden im privaten
Sektor, in der Regierung und in der Gemeinschaft der Cybersicherheitsprodukte und -
dienstleistungen verwendet. ATT&CK ist offen und steht jeder Person oder Organisation zur
kostenlosen Nutzung zur Verfigung. (https://attack.mitre.org/)

Das ATT&CK Framework beschreibt 14 Angriffskategorien, die in mehrere Subkategorien
unterteilt werden. Diese kénnen wiederum weitere Unterordnungen beinhalten.

Die dadurch entstehende Matrix ist dementsprechend vielféltig und wird hier nur am Beispiel
der ersten Kategorie ,,Aufklarung“ (Reconnaissance) beschrieben:

Bei der Aufkldarung handelt es sich um Techniken, bei denen der Gegner
aktiv oder passiv Informationen sammelt, die zur Unterstlitzung von Angriffen
verwendet werden kbnnen. Zu diesen Informationen kénnen Einzelheiten
liber die Organisation des Opfers, die Infrastruktur oder das Personal
gehdéren. Diese Informationen kénnen vom Angreifer genutzt werden, um
andere Phasen des Lebenszyklus des Angreifers zu untersttitzen, z. B., um
den Erstangriff zu planen und auszufiihren, um Ziele nach der
Kompromittierung festzulegen und zu priorisieren oder um weitere
Aufkldrungsbemiihungen voranzutreiben und zu leiten.
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Die Taktik ,,Aufklarung” dient in erster Linie dazu, herauszufinden, wie sicher eine Umgebung
ist, wo sich Schwachstellen mit geringem Aufwand ausnutzen lassen und wo der geringste
Widerstand zu erwarten ist.

Dazu zahlen:

Active Scanning

Gather Victim Host Information
Gather Victim Identity Information
Gather Victim Network Information
Gather Victim Org Information
Phishing for Information

Search Closed Sources

Search Open Technical Databases
Search Open Websites/Domains

o Xo Yo Yo o Yo Xo Xe Xe

Eine Ubersicht iber die zentralen Taktiken zeigt das Mitre-Att&ck Schema

TACTICS FOR MITRE ATT&CK:

RECONNAISSANCE CREDENTIAL ACCESS
RESOURCE DEVELOPMENT DISCOVERY

INITIAL ACCESS @7 LATERAL MOVEMENT
EXECUTION =) COLLECTION

PERSISTENCE COMMAND AND CONTROL

PRIVILEGE ESCALATION = EXFILTRATION
()

DEFENSE EVASION @7 IMPACT

000
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Erklarung der verschiedenen Taktiken:

MICRO

1. Aufklarung: Sammeln von Informationen zur Planung kiinftiger gegnerischer
Operationen, d.h. Informationen Uber die Zielorganisation

2. Ressourcenentwicklung: Aufbau von Ressourcen zur Unterstlitzung von Operationen,
also Einrichtung einer Befehls- und Kontrollinfrastruktur

3. Erstzugang: Versuch, in lhr Netzwerk einzudringen, z. B. Spear Phishing

4. Ausfiihrung: Versuch, bésartigen Code auszufiihren, z. B. durch Ausfihren eines
Fernzugriffstools

5. Hartnackigkeit: Versuch, sich weiter zu etablieren, z. B. durch Anderung der
Konfigurationen

6. Privilegienausweitung: Versuch, héhere Berechtigungen zu erlangen, also
Ausnutzung einer Sicherheitslicke, um den Zugriff zu erweitern

7. Abwehrumgehung: Versuch, nicht entdeckt zu werden, also dieVerwendung
vertrauenswirdiger Prozesse zum Verstecken von Malware

8. Zugriff auf Anmeldeinformationen: Stehlen von Kontonamen und Kennwortern, z. B.
Keylogging

9. Entdeckung: Versuch, lhre Umgebung zu erkunden, d. h. herauszufinden, was sie
kontrollieren kénnen

10. Seitliche Bewegung: Bewegung durch lhre Umgebung, d. h. Verwendung legitimer
Anmeldedaten, um sich durch mehrere Systeme zu bewegen

11. Sammeln: Sammeln von Daten, die flr das Ziel des Angreifers von Interesse sind, z. B.
Zugriff auf Daten im Cloud-Speicher

12. Command and Control: Kommunikation mit kompromittierten Systemen, um sie zu
kontrollieren, d. h. Nachahmung von normalem Webverkehr, um mit einem
Opfernetzwerk zu kommunizieren

13. Exfiltration: Diebstahl von Daten, d. h. Ubertragung von Daten auf ein Cloud-Konto

14. Impact: Manipulation, Unterbrechung oder Zerstérung von Systemen und Daten, z. B.
Verschlisselung von Daten mit Ransomware

Die Komplexitat der Angriffsmdglichkeiten zeigt auf, dass ein Service pro Szenario zu einer
kompletten Unlbersichtlichkeit fiihren wiirde, wobei im Umkehrschluss nur die wenigsten
Dienste in der Lage sind, diese Komplexitat ganzheitlich zu erfassen.

So nachvollziehbar der Wunsch nach einer reinen Tool-L&sung ist, die einmal angeschaltet alle
Schwachstellen verschwinden lasst, so wenig realistisch ist dieser Wunsch. Denn neben den
bekannten Schwachstellen, wie 6ffentliche IP-Adressen, zuganglichen Management-Ports oder
schwacher Authentifizierung ist die Hauptangriffsstelle immer der Mensch.

Daher niitzt das Aktivieren verschiedener Security-Tools vor allem dem Hersteller dieser Tools.
Um heutzutage Angriffe effizient abzuwehren und zu verstehen, wo die Schwachstellen sind,

IT Security First: Mit finf MaBnahmen schnell zu 99% Sicherheit Seite 6
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muss eine Security-Strategie erstellt werden, die vor allem den Schutz der Identitaten im
Blickwinkel hat.

MalRnahme 1: Multi-Faktor-Authentifizierung

Die Multifaktor-Authentifizierung nutzt im Gegensatz zur Zwei-Faktor-Authentifizierung
verschiedene (Multi) Faktoren, um eine ldentitat zu verifizieren. Die Verifizierung tber einen
zweiten Faktor nutzt nur einen weiteren Faktor, wie zum Beispiel OTPs (One-Time-Passwords),
die mittlerweile als unsicher eingestuft werden, da sie abgefangen und dadurch gefahrlich
werden kdénnen.

MFA ist ein grundlegender Baustein einer Zero Trust Umgebung und folgt dem Grundsatz
»Always verify“. Ein zweiter Faktor wird deshalb als entscheidend angesehen, weil nur dadurch
sichergestellt werden kann, dass die angegebene Identitat verifiziert werden kann. MFA baut
auf drei Bausteinen auf:

Etwas, das ich weil3; etwas, das ich kenne; Etwas, das ich bin.

Something you Something you Something you

KNOW HAVE ARE

*hkkhkkkkk I

Password or phrase Code from app or SMS  Finger or thumb print
PIN Push notification Face scan
USB token Iris scan

Die Kombination aus diesen drei Bausteinen sichert den Zugriff auf meine (und jede andere)
Identitat und schitzt vor unbefugten Zugriffen. Gemeinsam mit Conditional Access wird eine
wesentliche Barriere geschaffen, um Angreifer abzuwehren.

IT Security First: Mit finf MaBnahmen schnell zu 99% Sicherheit Seite 7
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Mit Entra ID P2 als Grundlage einer sicheren Authentifizierung und Autorisierung, der
Verbindung aus Conditional Access und einer modernen Multi-Faktor- Authentifizierung kann
ein Zero Trust Modell verlasslich und fiir alle User akzeptabel durchgesetzt werden. Erganzt
werden sollte dieses Konstrukt durch ein XDR-System, das bei der Erkennung und Abwehr von
Bedrohungen untersttitzt.

Multi-Faktor-Authentifizierung sollte so selbstverstédndlich sein, wie ein Sicherheitsqurt beim
Autofahren: Unvorstellbar, ohne loszufahren.

MalRnahme 2: Zero Trust Strategie

Zero Trust Security ist ein Sicherheitskonzept, das davon ausgeht, dass kein Benutzer, Gerat
oder Netzwerk von Natur aus vertrauenswirdig ist. Im Gegensatz zu traditionellen
Sicherheitsanséatzen, die darauf abzielen, das Innere des Netzwerks als vertrauenswurdig zu
behandeln und den Zugriff von innen nach aul3en zu kontrollieren, legt Zero Trust Security den
Schwerpunkt auf eine kontinuierliche Uberpriifung und Authentifizierung aller Benutzer und
Geriéte, unabhangig von ihrem Standort oder ihrer Herkunft.

Zero Trust kann in diesen drei Leitsédtzen zusammengefasst werden:

1. Never trust.
2. Always verify.
3. Assume breach.

IT Security First: Mit finf MaBnahmen schnell zu 99% Sicherheit Seite 8
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Die erfolgreiche Umsetzung dieser Sicherheitsarchitektur hdngt maf3geblich von der
konsequenten Durchsetzung der Zero Trust Grundséatze ab. Das wiederum kann nur gelingen,
wenn bei der Umsetzung vor allem auf die Usability, die Anwenderfreundlichkeit geachtet wird.
Zero Trust ohne verstandliche Usability sorgt flir Unzufriedenheit bei den Nutzern und férdert
das Entstehen unkontrollierbarer Schatten-IT, in der User sich Schlupflécher suchen, um den
Einschrankungen entgegenzuarbeiten.

Die oben zitierten Leitsdtze werden in der Praxis durch diese 5 Einheiten beschrieben:

1.

Misstrauen gegeniiber allem: In einem Zero Trust-Netzwerk wird grundsétzlich
niemandem oder nichts vertraut. Alle Benutzer, Gerate und Anwendungen werden als
potenzielle Sicherheitsrisiken betrachtet.

Minimierung von Berechtigungen: Benutzer und Gerate erhalten nur die minimal
erforderlichen Zugriffsrechte, um ihre Aufgaben zu erfiillen. Uberprivilegien werden
vermieden.

Kontinuierliche Uberpriifung: Die Identitat und der Status von Benutzern und Geréten
werden kontinuierlich Gberwacht und Gberprift, auch wahrend einer laufenden Sitzung.
Mikrosegmentierung: Das Netzwerk wird in kleine, isolierte Bereiche unterteilt, in
denen der Datenverkehr streng kontrolliert wird. Dies minimiert die Angriffsflache und
begrenzt die Ausbreitung von Bedrohungen.

Zero Trust Access: Der Zugriff auf Ressourcen erfolgt auf Basis strenger
Authentifizierung und Autorisierung. Jeder Zugriffsversuch wird Gberprift, bevor er
gewahrt wird.

Es wird deutlich, dass Zero Trust eher eine Philosophie als eine Sammlung von Tools ist, das
Implementieren dieser Strategie verlangt aufder der Nutzung bestimmter Tool Sets auch eine
Anderung des Mindsets innerhalb des Unternehmens, mindestens auf der Ebene der
Administratoren, besser auf der Ebene aller Nutzer.

IT Security First: Mit finf MaBnahmen schnell zu 99% Sicherheit Seite 9
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Authentifizierung und Autorisierung

MICRO

Zero Trust, wie der Name schon sagt, geht davon aus, dass der Gegner schon im System ist
(Assume Breach) und setzt dieser Annahme die konstante Verifizierung (Always verify) der
angegebenen Identitdt entgegen. Somit wird nicht nur die Identitat der Schlissel zu den
verwalteten Ressourcen, sondern vor allem die mit der Identitat verknlpfte Berechtigung.

Im klassischen Perimeter Modell werden Rechte — auch erhdéhte Rechte — permanent
vergeben. Das bedeutet, dass die Rollenzuweisung einmalig erfolgt und dann auch konsequent
Bestand hat. Angreifer, denen es gelingt, Zugriff auf diese Rollen zu bekommen, kénnen
ungestort ihre Ziele durchsetzen. In modernen Sicherheitsarchitekturen bedeutet
Zugangskontrolle immer auch Rechtekontrolle.

Authentication Authorization

Confirms users GCives users permission
are who they say they are. to access a resource.

Wir missen also zwischen Authentifizierung (AuthN) und Autorisierung (AuthZ) unterscheiden.
Der Unterschied ist im Alltag in den meisten Fallen nicht spurbar.

Authentifizierung

Bei der Authentifizierung geht es darum, wer Sie sind. Ein einfaches Beispiel ist, wenn Sie
irgendwo einen Benutzernamen und ein Passwort eingeben. Ein anspruchsvolleres Szenario
ware die Eroffnung eines Kontos, bei der sie ihre Identitédt durch ihren Personalausweis
belegen mussen.

Bei der Authentifizierung wird also Uberprift, ob Sie die Person sind, die Sie vorgeben zu sein.

IT Security First: Mit finf MaBnahmen schnell zu 99% Sicherheit Seite 10
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Autorisierung

MICRO

Bei der Autorisierung geht es darum, was Sie tun dirfen. Ein einfaches Beispiel ware, dass Sie
ein Git-Repository klonen und in dieses pushen dirfen, aber Sie sind nicht berechtigt,
Branches in diesem Repository zu I6schen. Die Berechtigung muss von einer Instanz erteilt
werden, die mehr Rechte hat ("privilegierter" ist) als Sie.

Bei der Autorisierung wird also Uberprift, was Sie tun diirfen.

Authentifizierung kann ohne Autorisierung verwendet werden, aber umgekehrt ist dies nicht
moglich. Um jemanden oder etwas zu autorisieren - nicht nur natiirliche Personen kénnen
authentifiziert oder autorisiert werden, sondern auch Entitaten wie Computer, Server, APIs - ist
es erforderlich, sich zunachst zu authentifizieren, um zu wissen, ob Zugang gewahrt oder
verweigert wird (autorisieren). Erst wenn nachweislich bestatigt wird, dass sie die Person sind,
die sie vorgeben zu sein, erhalten sie Zugriff im Rahmen ihrer Rechte.

So logisch und einfach das auch klingen mag, in der Realitat wird in den meisten Fallen nur die
Authentifizierung durchgefiihrt. Das mag auf historisch gewachsenen Rollen beruhen oder
einem generellen Unverstandnis moderner Bedrohungsszenarien geschuldet sein; schwache,
veraltete oder unzureichende Authentifizierung ohne Autorisierung vor allem bei
administrativen (privilegierten) Konten ist eine der Hauptangriffsstellen.

Die nachfolgende Grafik aus dem Microsoft Digital Defense Report 2023 zeigt nicht nur
Schwachstellen auf, sondern beschreibt eindriicklich an welchen Stellen schnell ein héherer
Schutz (RoM: Return on Mitigation) erreicht werden kann.

Das sind vor allem MafRnahmen in der Zugriffskontrolle, der Kombination aus AuthN & AuthZ.

43 Microsoft Digital Defense Report 2023 Chapter 2 The State of Cybercrime =

Return on mitigation: Targeting investment to increase resilience continued SRalerROM Medium ROM [ Lower ROM L

Return on mitigation by MITRE ATT&CK technique

Privilege | Defense | Credential Lateral Command
MITRE ATT&CK techniques observed Reconnaissance |Initial Access | Execution | Persistence | Escalation Evasion Access Discovery | Movement | Collection |and Control | Exfiltration Impact

H
L

Insecure Active Directory configuration H

IH

==

Unsecure legacy authentication is still leveraged L

HI

Lack of detection controls
Lack of EDR coverage

Missing context-based multifactor protection mechanisms

No advanced MFA protection mechanisms enabled

No advanced password protection enabled
Poor user lifecycle management

Insecure operating system configuration
Resource exposed to public access

Missing or inconsistent update management
Legacy and unsecure protocols

Insufficient device security controls

z
H
HZ
-
E4

Legacy or unsupported operating systems

=

Weak email protection against common threats

e ZHHHHHHHHH'_

No MFA or MFA not mandatory for privileged accounts
No vulnerability management L L L
Missing cloud application management and monitoring L

Missing security barrier between the cloud and on-premise

No privilege separation L

No hardened device used for high privileged accounts L

No privileged identity management solution L

Not adhering the Least Privilege Principle L

Insufficient protections for local accounts

Missing data classification and sharing configuration L L
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Den hdchsten Nutzen sehen wir in den Taktiken ,Initial Access®, ,,Privilege Escalation” und
»,Credential Access”. Hier kann mit den richtigen Schritten die Angriffsflache deutlich
verkleinert werden, was das Risiko erheblich minimiert.

Verringern der Angriffsflache

Never Trust.

Always verify.

Assume Breach.

Auf diesen drei Grundsétzen baut ein weiteres Prinzip auf, um die Angriffsflaiche zu verringern:
Least Privilege.

Das Prinzip der minimalen Berechtigung veréndert radikal die Rollenzuweisung im Vergleich zu
den klassischen Berechtigungsmodellen, bei denen einmal zugewiesene Rollen immer und mit
vollem Umfang verfiigbar sind. Das sind die Felder, die in der Grafik oben mit B markiert
sind. Hier kann schnell Schaden vermieden werden — weil mit einfachen Schritten die
Einfallstore der Gegner geschlossen werden.

Dem Prinzip des Least Privilege folgend, erhalten alle User — unabhangig von ihrer Funktion —
minimale Rechte, im Zweifelsfall nicht mehr als Leserechte. Die alte Pramisse, dass ein Admin
IMMER alle Rechte braucht und damit eine immense Sammlung von Berechtigungen auf sich
vereint, muss verabschiedet werden. Mit diesem einfachen Schritt kénnen die drei
Angriffsvektoren ,Initial Access"”, ,,Privilege Escalation“ und ,,Credential Access” abgebogen
werden. Gegner, deren gestohlene Identitat keine Rechte hat und nur mit merklichem Aufwand
auf Gegnerseite, welche bekommt, erkennen schnell, dass der Aufwand grofer als der Nutzen
ist und wenden sich einfacheren Zielen zu.

Bdswillige Akteure gehen immer den Weg des geringsten Widerstands, um die Kosten-Nutzen-
Rechnung zu erhalten.

Die berechtigte Frage ist, wie gearbeitet werden soll, wenn alle Nutzer nur Leserechte haben.
PIM & PAM

Die Verwaltung der Userrechte kann einfach und unkompliziert Giber die Rollenbasierte
Zugriffskontrolle im Entra ID erfolgen. Microsoft bietet im Standard eine Vielzahl Rollen an, die
so granular sind, dass nur bestimmte Handlungsschritte erlaubt sind.

IT Security First: Mit finf MaBnahmen schnell zu 99% Sicherheit Seite 12
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Role 4 Description Privileged 1y Ass.ty Type

[ Application Administrator Can creste and manage all sspects of app registrations and enterprise apps. [Frviesen) 0 Built-in
[ Application Developer Can create application registrations independent of the 'Users can register applications' setting (PrviteseD ] 0 Built-in
[] Attack Payload Author Can create attack payloads that an administrator can initiate later. 0 Built-in
[ Attack simulation administrator Can create and manage all aspects of attack simulation campaigns. 0 Built-in
[ Aattribute Assignment Administrator Assign custom security attribute keys and values to supported Microsoft Entra objects. 0 Built-in
[ attribute Assignment Reader Read custom security attribute keys and values for supported Microsoft Entra objects. 0 Built-in
[ attribute Definition Administrator Define and manage the definitien of custom security attributes. 0 Built-in
D Attribute Definition Reader Read the definition of custom security attributes, 0 Built-in
[] Aattribute Log Administrator Read audit logs and configure diagnostic settings for events related to custom security attributes. 0 Built-in
[] Attribute Log Reader Read audit logs related to custom security attributes 0 Built-in

Einige Rollen sind mit dem Label ,,Privileged“ gekennzeichnet, diese Rollen sollten immer mit
Vorsicht ausgewahlt werden. Das Verfahren ist ganz einfach.

Schritt 1 fordert der sogenannte Security Principal einen Zugriff an. Das kann ein User / eine
Gruppe / oder eine Maschinen-ldentitat sein.

In Schritt 2 wird die Identitat mit der zugewiesenen Rolle abgeglichen. Hier kann zwischen
eingebauten Rollen (Bild oben) oder angepassten Rollen unterschieden werden.
s b B
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Schritt 3 beschreibt den Umfang (Scope) der Rolle. Rollen kénnen auf Mandantenebenen,
Gruppen oder auf ausgewahlte Ressourcen zugewiesen werden.

Dieses Prinzip der Rollenvergabe ist zwar deutlich granularer als bei traditionellen Konzepten,
ermdglicht es aber weiterhin, diese Rollen 24/7 auszutiben.

In diesem Konstrukt ist der Schadensbereich, der sogenannte ,,Blast-Radius®, den ein
Angreifer verursachen kann, zwar schon eingeschrankt, aber immer noch vorhanden. Ziel
muss daher sein, genau diesen ,,Blast Radius* so weit einzuschranken, dass selbst bei
erfolgreicher Ubernahme einer Identitat nur minimaler Schaden angerichtet wird. Ein erster
Schritt dahin ist der bedingte Zugriff, ,Conditional Access*®, der Zugriff auf die Rolle also von
einer oder mehreren Bedingungen abhangig macht. Im Conditional Access wird die
Anmeldung einer Entitat auf der Basis vorhandener Signale geprift. Microsoft erfasst und
bewertet 750 Millionen Signale in der Sekunde und kann daher jederzeit Anomalien im
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Anmeldeverhalten feststellen. Auf der Grundlage der Informationen (vorherige Anmeldungen,
Anmeldeorte, Uhrzeiten, etc...) wird entweder eine Anmeldung nach vorhandenen Richtlinien
durchgefiihrt oder eine Zugangskontrolle durchgesetzt. Nur wenn diese Kontrolle erfolgreich

passiert wurde, kann die Autorisierung auf eine vorhandene Rolle erfolgen.

Ein wichtiger Bestandteil sicherer Zugangskontrolle ist die Multi-Faktor-Authentifizierung, mit
der wir uns im nachsten Abschnitt beschéftigen werden.

Signals Verify every access attempt Apps and data

_.@_

Allow access
o i - Require MFA

Limited access

- X ",
— y 7N
‘\e/‘
.

Password reset

= @ |

Monitor access

Die Anmeldung wird gegen vorhandene Signale und die Microsoft Machine-Learning Engine
fur Real-Time-Risk Assessment durchgefihrt. Danach kann entweder Zugriff gewahrt oder
eine wiederholte Kontrolle wie MFA (Multi-Faktor-Authentifizierung), eine Passwort-Erneuerung
oder ein nur eingeschrankter Zugriff ermdglicht werden.

Mit diesen MalRnahmen wird dem Gegner eine weitere Mdglichkeit genommen, Zugriff auf eine
Identitét zu erhalten und diese mit erhéhten Rechten zu nutzen.

Speziell das ,,Upgraden® einer gestohlenen Identitat, um dadurch in Gbergeordnete Systeme
einzudringen, wird als Seitwarts-Bewegung oder ,lateral Movement" bezeichnet. Lateral
Movement ist durch Zugriffskontrollen wie Conditional Access oder MFA nicht aufzuhalten,
hierflr werden komplexere Lésungen bendtigt.

Privileged Access Management

Privileged Access Management (PAM) identifiziert die Personen, Prozesse und Technologien,
die privilegierten Zugriff bendétigen, und legt die erforderlichen Richtlinien fest. Mit PAM
kénnen samtliche Konten geschiitzt und Identitatsdiebstahl abgewehrt werden.

PAM unterstiutzt bei der Verwaltung von Identitédten, damit Angreifer nicht unkontrolliert in
Netzwerke eindringen und auf privilegierte Konten zugreifen kdnnen. Hinzu kommt der Schutz
privilegierter Gruppen, die den Zugriff auf domanengebundene Computer und die
Anwendungen auf diesen Computern steuern.
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Was bietet PAM?

e Bereitstellen von Just-In-Time-Zugriff auf kritische Ressourcen

e Investigative Uberwachung privilegierter Sitzungen

e Analysieren untypischer Aktivitaten in Zusammenhang mit einem privilegierten Konto
e Erfassen von Ereignissen flr privilegierte Konten

o Erstellen von Berichten Uber Benutzerzugriff und Aktivitédten privilegierter Konten

Weitere Anwendungsfalle sind die Automatisierung des Benutzerlebenszyklus (d. h. Konten
anlegen, bereitstellen und deaktivieren), die Uberwachung und Aufzeichnung von Aktivitaten
privilegierter Konten, die Absicherung des Remotezugriffs und die Steuerung des Zugriffs
durch Dritte.

Die erfolgreiche Implementierung von Privileged Access Management nutzt einige Best
Practices:

o Multi-Faktor-Authentifizierung anfordern

¢ Sicherheitsmal3nahmen automatisieren

o Endpunktbenutzer entfernen

e Baselines festlegen und Abweichungen lberwachen
e Just-In-Time-Zugriff gewéhren

e Unbefristeten privilegierten Zugriff vermeiden

o Aktivitatsbasierte Zugriffssteuerung durchfiihren

Privileged Access Management wird im Bereich der Verwaltung administrativer Konten durch

PIM (Privileged Identity Management) erganzt. PAM verwendet Tools und Technologien, um
den Ressourcenzugriff zu steuern und zu Gberwachen und basiert auf dem Prinzip der
geringsten Rechte (damit Mitarbeitende Just-Enough-Zugriff auf ihre Aufgaben erhalten).
Dagegen steuert PIM Administrator- und Superuser-Konten, denen zeitlich begrenzter Zugriff
gewahrt wird, und schiitzt diese privilegierten Konten.

Privileged Identity Management erweitert die Funktionalitdt von PAM um die Méglichkeiten der
auditierbaren Zugriffsnachweise, die sowohl im Unternehmen zur regelmafligen Kontrolle
dienen kdnnen als auch als Nachweis flr Ermittlungsbehérden im Falle eines erfolgreich
durchgefiihrten Angriffs.

Just-in-time und Just-enough-Access

Wenn man Uber den Blast-Radius spricht, also den Bereich des maximalen Schadens, den ein
Angreifer anrichten kann und iber das Prinzip des Least-Privilege, dann muss man Gber die
Funktionen Just-in-time und Just-enough-Access sprechen. Die sprechenden Namen lassen
schon ahnen, was mit diesen Funktionen gemeint ist, aber ein genaueres Verstandnis hilft,
diese Funktionen als wichtige Sicherheitsfeatures zu verstehen.
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Just-In-Time-Administration adressiert das Problem der Ubernahme oder des Angriffs von
administrativen Konten in Active Directory und Entra ID. Ubernimmt Malware oder ein Hacker
ein Admin-Konto, besteht hohe Gefahr fur das Netzwerk. Just-In-Time stellt sicher, dass jedes
Administrator-Konto nur die Rechte hat, die es aktuell braucht.

MICRO

Mit Just-In-Time-Administration (JIT) kénnen Unternehmen sicherstellen, dass Administratoren
in der Umgebung aktuell nur die Rechte haben, die sie bendtigen. Die Administratoren missen
die Rechte beantragen und kdnnen diese anschlie3end fur die jeweilige Aufgabe nutzen.

Mit JIT werden den Administratoren administrative Berechtigungen zugewiesen, die nach
einiger Zeit automatisch wieder ablaufen. Administratoren sollten nicht ununterbrochen
maximale Berechtigungen zur Verwaltung der Umgebung haben.

Trotz der Vorteile von Just-in-Time Access gibt es immer noch Liicken im Sicherheitsansatz.
Hier kommt das Konzept des Just-Enough Access (JEA) ins Spiel. Der Fokus von JEA liegt
darauf, nicht nur den Zeitraum des Zugriffs zu begrenzen, sondern auch die tatsachlichen
Rechte und Privilegien, die ein Benutzer erhalt, zu beschranken. Anstatt einem Benutzer vollen
Administratorzugriff zu gewahren, ermdglicht es JEA, gezielte und granulare Berechtigungen
zuzuweisen, die nur die spezifischen Aufgaben abdecken, die der Benutzer ausfiihren muss.

Die Vorteile von Just-Enough Access

¢ Minimierung von Fehlern: Durch die Begrenzung der Berechtigungen auf das
absolute Minimum reduziert JEA das Risiko von unbeabsichtigten Fehlern oder
menschlichen Versdumnissen, die zu Sicherheitsverletzungen flihren kénnten.

e Stidrkere Sicherheit: Durch die granulare Vergabe von Rechten kénnen Angreifer
weniger Schaden anrichten, selbst wenn sie Zugriff auf ein privilegiertes Konto
erlangen.

e Compliance-Anforderungen: JEA unterstitzt Unternehmen dabei, die Anforderungen
verschiedener Compliance-Vorschriften einzuhalten, da sie zeigen kénnen, dass nur
die notwendigen Zugriffe gewahrt wurden.

e Uberwachung und Nachvollziehbarkeit: JEA ermdglicht eine bessere Uberwachung
von Benutzeraktivitaten, da nur spezifische Aktionen erlaubt sind, die leichter
nachvollzogen werden kénnen.
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Access Access Workflow AuditEasy

Protect and control privileged access to your organization

Mit JIT & JEA wird das Prinzip des Least Privilege im Rahmen der Zero Trust Strategie
umgesetzt. Beide Funktionen sind in der Entra ID P2 Lizenz enthalten, ebenso wie PAM & PIM.
Viele grundlegende Funktionen wie zum Beispiel MFA sind zwar in der sogenannten ,,Free*-
Version enthalten, um die Kontrolle Gber die Identitaten zu erhalten und die Umgebung zu
schitzen, wird das Upgrade auf die Premium Lizenz empfohlen.

In den Microsoft Office 365 E5 Lizenzen sind die benétigten Premium Features schon
enthalten, eine Kontrolle der Lizenzen kann daher viel Geld sparen und méglicherweise eine
Menge Sicherheit mit sich bringen.

MalRnahme 3: Extended Detection and Response

Eine Zero Trust Strategie ist nur dann erfolgreich, wenn Angriffsvektoren nicht nur
eingeschrankt werden, sondern wenn Bedrohungen als solche erkannt und automatisiert
reagiert werden kann.
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Extended : Detection Response

Get true visibility with incidents that span 2 Detect cyberthreats faster with Microsoft cyberthreat Streamline response with automatic
endpoints, identities, email, collaboration data informed by 65 trillion diverse daily signals for e cyberattack disruption, a unified
tools, data loss insights, and cloud insights into a broad set of cyberthreat vectors. investigation experience, and advanced Al.

Threat mtelllgence

i =

MICRO
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Erweitert: Echte Sichtbarkeit fur Incidents, die Endpunkte, Identitdten, E-Mails, SaaS-Apps,
Erkenntnisse zu Datenverlusten und die Cloud umfasst.

Erkennung: Erkennen der Cyberbedrohungen mit Microsoft Cyberbedrohungsdaten, die
taglich 65 Billionen Signale auswertet und Einblicke in zahlreiche Cyberbedrohungsvektoren
bietet.

Reaktion: Reaktionen mit automatischer Cyberangriffsabwehr, einheitlichen
Untersuchungsmethoden und moderner Kl beschleunigen.

Microsoft Defender for Cloud und Microsoft
Defender fir M365 ergeben den Microsoft
Defender XDR, eine umfassende Ldsung, die
nicht nur auf Microsoft Produkte beschrankt
ist, sondern die Sicherheitsfeatures sowohl in
Azure als auch in Google, AWS oder On-
Premises bereitstellt. Eine einheitliche
. ’ Verwaltungsebene schafft Klarheit und
Monitor traffic Collect Logs Analyze data L . L .
for threats Verlasslichkeit. Die Lésung schiitzt vor
Angriffen auf Gerate, E-Mails,
Zusammenarbeit, Identitadt und Cloud-Apps.
; Unsere Erkennungs- und
Untersuchungsfunktionen bieten eine Single-
Pane-of-Glass, um die betriebliche Effizienz
= I erheblich zu verbessern. Microsoft Defender
bietet umfassenden Schutz, der durch die
Erfassung von Signalen und Interaktion mit den Microsoft Diensten, auf alle Bereiche der IT
Umgebung erweitert werden kann.

Present this information in a single dashboard
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Microsoft Defender hat mit friheren Versionen des Defender nur noch den Namen
gemeinsam. Die gesamte Defender Suite (jetzt Defender XDR) ist eine vollumfangliche
Security Lésung, die weit mehr als ein stumpfes Antiviren-Programm ist. Defender nutzt die
Informationen, die durch die tagliche Analyse von 750 Millionen Signalen pro Sekunde
entstehen und kann dadurch nicht nur umfassend reagieren, sondern auch verlassliche
Voraussagen treffen. Mit der Aktivierung des Defender fiir Cloud wird automatisch Zugriff auf
Microsoft 365 Defender gegeben. Somit ist es viel einfacher, Angriffe ber Cloudressourcen,
Geréte und Identititen hinweg zu untersuchen. Microsoft 365 Defender bietet eine Ubersicht
Uber Angriffe, einschlieRlich verdachtiger und béswilliger Ereignisse, die in Cloudumgebungen
auftreten. Microsoft 365 Defender erreicht dieses Ziel, indem alle Warnungen und Vorfalle,
einschlie3lich Cloudwarnungen und Vorfalle, korreliert werden.

Der Name Defender for Cloud verleitet zu der Annahme, dass es sich hierbei um ein reines
Cloudprodukt handelt, was nicht korrekt ist. Die Sicherheitsfeatures des Defender kénnen
nattrlich auch in On-Premises Umgebungen genutzt werden. Das macht Defender zu einer
ganzheitlichen Security Losung, die es erméglicht, die gesamte Umgebung unabhangig von
der Lokation auf einer Oberflache zu beobachten.

Microsoft Defender for Cloud

Unify your DevOps Strengthen and manage your Protect your cloud
Security Management cloud security posture workloads

aws

Eine Security-Strategie ist nur dann wirklich vollstandig, wenn der XDR-Part durch ein
leistungsfahiges SIEM ergénzt wird. SIEM steht fiir ,,Security Incident and Event Management*
ein Tool-Set, das in der Lage ist, Security-Vorfélle nicht nur zu erfassen, sondern auch
dementsprechend zu reagieren. Microsoft bietet mit Microsoft Sentinel eine Lésung an, die in
den letzten Jahren immer mehr erweitert und zu einem voll integrierten SIEM / SOAR System
ausgebaut worden ist. (SOAR steht fir ,Security Orchestration, Automation and Response*
und bezeichnet Software fir das Bedrohungs- und Sicherheitsrisikomanagement, die Reaktion
auf Sicherheitsvorfalle und die Automatisierung von Sicherheitsablaufen.) Durch diese
Verbindung ist die Priorisierung der von SIEM erstellten Bedrohungen und Warnungen
einfacher, indem Incident-Response-Workflows automatisiert werden. Die
domanenulbergreifende Automatisierung sorgt zudem daflir, dass sich kritische Bedrohungen
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zeitnah identifizieren und beseitigen lassen. SOAR spUrt reale Bedrohungen in grof3en
Datenmengen auf und beschleunigt so die Beseitigung von Vorfallen.

MICRO

Die enge Verzahnung von Defender und Sentinel ermdglicht, dass Sicherheitsvorfalle nicht nur
schnell erfasst und gemeldet werden, sondern auch automatisiert Reaktionen stattfinden
kénnen.

XDR-Dienste helfen die tibergreifende Angriffsuntersuchung einheitlich tGber Endpunkte,
Benutzer, Anwendungen, loT und Workloads hinweg zu unterstiitzen. So kdnnen Ressourcen,
geschutzt und Bedrohungen wie Ransomware und Phishing abgewehrt werden. Zudem sorgt
die automatische Wiederherstellung fir die schnelle Reaktion auf Bedrohungen.

SIEM-Dienste nutzt man fur die Verwaltung von Sicherheitsabldufen, die Erfassung und
Analyse von Daten im gesamten Unternehmen, um Vorfalle zu erkennen, zu untersuchen und
Gegenmalinahmen zu ergreifen.

Die Kombination aus SIEM- und XDR-L&sungen unterstitzt eine Strategie, die sowohl
umfassende Einblicke in die gesamte digitale Umgebung als auch fundierte Erkenntnisse Uber
bestimmte Bedrohungen liefert.

Microsoft vereinfacht den Security-Aufwand, indem die Vielzahl von Tools, die fir den Schutz
erforderlich sind, in einer einzigen, effektiven Lé6sung zusammenfasst werden, die auf Kl und
Automatisierung basiert. Damit wird ein Hauptproblem der Cybersicherheitsbranche
angegangen: die Notwendigkeit, den gesamten digitalen Bestand zu schiitzen und die SOC-
Effizienz durch vereinfachte Tooling-Erfahrung und -Verwaltung zu steigern.

Durch das vereinfachte und zusammengefiihrte Tooling (Unified Experience), das im Jahr 2024
schrittweise integriert wird, ist die Umsetzung einer Security Strategie noch einfacher
geworden. Der Aufbau einer Zero Trust Umgebung, mit den dafiir notwendigen Richtlinien und
Beschréankungen kann weitgehend Tool unabhangig betrieben werden, auch wenn OOTB
Features im Entra ID diesen Weg deutlich vereinfachen und beschleunigen kénnen.

MalRnahme 4: Up to date bleiben

Anbieter von Software reagieren auf Sicherheitsliicken in ihrer Software im Normalfall sehr
schnell mit Software-Updates (z.B. Security Patches) mit denen diese Liicken schnellstméglich
geschlossen werden.

Allerdings ist es eine Management-Aufgabe, sicherzustellen, dass diese Software-Updates
auch sofort nach Verflgbarkeit installiert werden.

Hier bieten Cloud-L&sungen grolRe Vorteile gegentiber On-Premise-Lésungen. Denn im
Shared-Responsibility-Modell einer Public Cloud liegt der Gberwiegende Teil der
Verantwortung beim Cloud-Provider. Der Cloud-Anbieter sichert vertraglich zu, dass Security-
Patches, wenn verfiigbar, sofort installiert werden.
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Bei Anwendungssoftware, wie z.B. Office-Software oder Datenbank-Software, ist
sicherzustellen, dass eine Version verwendet wird, die noch regelmafligen Support erhalt und
damit auch Sicherheits-Updates bekommt.

Malinahme 5: Daten schutzen

Ebenso wie in der ,alten, analogen Welt“, gehéren auch in der digitalen Jetzt-Zeit keine
vertraulichen Daten ans ,,Schwarze Brett". Konkret heil3t dies, dass alle Informationen, die zur
Administration eines IT-Umgebung benétigt werden, in einen digitalen Safe gehéren, dessen
Schlussel nur befugte Personen haben.

In Azure gibt es hierflir den kostenlosen Service Azure Key Vault. Azure Key Vault sorgt fir die
sichere Speicherung von Informationen und den Zugriff auf Informationen, die geheim sind
bzw. sein sollen, also nur sehr beschrankt zuganglich. Solche Geheimnisse, deren Zugriff
streng kontrolliert wird, sind z. B. API-Schlissel, Kennworter, Zertifikate oder kryptografische
Schliussel.
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Informationen zur Bedrohungslage — wie
arbeiten Cyber-Kriminelle?

Auf den vorangegangenen Seiten haben wir erlautert, wie Sie sich und ihre Firma vor
Cyberattacken schitzen kénnen. Nun wird erklart, wie diese bdswilligen Akteure es schaffen,
in die Systeme von Unternehmen einzudringen.

Cybercrime missen wir als perfekt organisiertes Verbrechen verstehen. Das Bild des Hackers,
der allein aus einem Keller heraus wahllos Schaden anrichtet, kann getrost zu den Akten
gelegt werden. Wir haben es hier mit Unternehmen zu tun, zu deren Einkommensquelle
boswillige Aktionen in IT-Infrastruktur gehoren. Diese Unternehmen haben eine strikte
Aufgabenteilung und legen gréRten Wert auf Unsichtbarkeit im ,normalen® Internet. Anhand
der Zeitfenster in denen Angriffe passieren und anhand der saisonalen Schwankungen bei
Methoden, wie zum Beispiel Phishing, kann man erkennen, dass die Angreifer hauptsachlich zu
Ublichen Burozeiten arbeiten und Uber spezielle Feiertage, wie zum Beispiel Weihnachten die
Zahl der Angriffe etwas abnimmt.

In dieser Zeichnung des BKA lassen sich die Organisationsstrukturen eines Unternehmens,
das sich auf Ransomware-as-a-Service (RaaS) spezialisiert hat, gut erkennen.
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Ransomware verursachte einen Schaden von 10,7 Mrd. Euro in Deutschland.
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Die Schadenssumme bleibt fiir viele Unternehmen existenzbedrohend.

MICRO

Was ist Ransomware-as-a-Service?

Ransomware-as-a-Service, kurz RaaS, bietet wie andere as-a-Service-Modelle, etwa Software
as a Service oder Plattform as a Service, externe IT-Dienstleistungen an, welche an ihre
Kunden vermietet werden. Diese missen die entsprechende Schadsoftware somit nicht selbst
entwickeln und bereitstellen.

Ransomware, auch bekannt als Verschllisselungstrojaner oder Erpressungssoftware, ist ein
Schadprogramm, mit welchem Angreifer den Zugriff oder die Nutzung auf Daten oder des
gesamten Computersystems des Opfers verhindern kénnen. Dies geschieht etwa durch die
Verschlisselung der Daten auf dem Computer. Zur Entschlisselung oder Freigabe wird ein
entsprechendes Ldsegeld gefordert.

Ransomware-as-a-Service zeichnet sich als zukiinftiger Trend ab. Sie kdnnen somit auf
schnelle Art und Weise ein RaaS-Kit erwerben und dann auch direkt eine Attacke mit dieser
starten. Gefunden werden, kdnnen diese im Darknet.

RaaS-Modelle umfassen hierbei verschiedene Umsatzmodelle. Anbieter kénnen beispielsweise
eine monatliche Gebuhr in Form eines Abos verlangen oder einen Prozentsatz der Gewinne
ihrer Kunden einbehalten (Affiliate-Programme). Auch ist eine Mischung aus beiden Modellen
oder eine einmalige Lizenzgebihr moglich. Kunden erstellen fiir den Kauf ein Konto bei dem
RaaS-Anbieter, wahlen ein entsprechendes Zahlungsmittel (lblicherweise Bitcoin) und kénnen
dann die gewilnschte Schadsoftware auswahlen. Der Leistungsumfang kann je nach Anbieter
und gebuchter Dienstleistung unterschiedlich sein und etwa Zugang zu Dokumentationen, 24-
Stunden-Support, Communities, Updates oder andere Vorteile umfassen.

Nachdem die Zahlung erfolgt ist, beginnen die Angreifer mit der Verbreitung der Malware und
dem Angriff auf das Opfer. Meistens verwenden Ransomware-Angreifer Phishing- oder Social-
Engineering-Kampagnen, um die Benutzer zur Ausfiihrung der Malware zu verleiten. Sobald
die Malware eingeschleust wurde, wird der Computer des Opfers verschlisselt und
unbrauchbar gemacht, anschlieRend wird dem Geschédigten eine Nachricht mit Anweisungen
Uber die Lésegeldsendung angezeigt.

RaaS ist genauso wettbewerbsfahig wie jede andere Branche und viele Anbieter vermarkten
ihre Dienste aggressiv. RaaS-Anbieter haben Twitter-Konten, Websites, Videoinhalte und
andere Marketingmittel. Oft werden Marketingkampagnen durchgefiihrt, um das Geschaft
anzukurbeln. Die meisten RaaS-Tools verfugen auch tber Nutzerbewertungen und
Community-Foren.

RaaS senkt die Einstiegshirde fur diese profitable Form der Internetkriminalitét erheblich.
Jeder mit einem Computer und einer Internetverbindung kann einen Ransomware-Angriff
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durchfihren. Die Wahrscheinlichkeit, dass sich die Nutzung von Raa$S in den kommenden
Jahren zunimmt, ist grof3.

'®

Hinzu kommt, dass RaaS nicht teuer ist. Die
hier abgebildeten Preise sind die

m LockBit

m BlackBasta
= Conti

» BlackCat

= Hive

» Andere

durchschnittlichen Kosten, die im Darknet
verlangt werden. Bei einer
durchschnittlichen Summe von etwa 4
Millionen Euro bei erfolgreichem Angriff sind
das sozusagen Schnappchen.

Uberblick haufig verwendeter Ransomware bei deutschen Zielen

Im BKA durchgefiihrte Auswertungen zeigen, dass 2022 137 Unternehmen mit Sitz in
Deutschland mit der Veréffentlichung ihrer Daten

erpresst wurden. Damit war Deutschland nach den USA und dem Vereinigten Kénigreich am

Service

BankingTrojaner

(Malware, die Bankdaten abgreift)
= Desktop-Version
= Mobile-Version

Bulletproof Hosting
(Siehe QR-Code)

= Shared

= Dedicated

Counter-AV-Service

(Siehe QR-Code)

Crypting

(Siehe QR-Code)
DDoS-as-a-Service

(Services zum Durchfiihren von DDoS-
Angriffen)

Infection-on-Demand
(Phishing-Services 0.4.)

Mining Bots

(Malware, die auf infizierten Endgeréten
Kryptowdhrung ,,schiirft)

RAT (Remote Administration Tool)
(Programm, dass Fernzugriffe auf ein
Zielsystem erméglicht)

Stealer Logs
(Protokolldateien ausgespdhter Daten eines
infizierten Systems, z.B. Zugangsdaten)

Preis in US $ (gesamt oder pro Nutzungszeitraum / pro

1.000 - 10.000 $
1.000 - 10.000 $

5-50%
12,50 -3.300$
0,15-85%

0-200%
30-2.900%
50 -2.600 %

100 - 600 $

50 -300%
500 - 3.500 $

3-530%
40-8.000%

0,01-40$
400 - 3.000 $

Einheit)

bei Kauf
bei Kauf

pro Monat bei Miete
pro Monat bei Miete
pro Monat und 300 Scans

bei Kauf von einem Crypt
Wochen-Abo mit 50 Crypts pro Tag
pro Monat bei Miete

pro Monat

pro Monat bei Miete
bei Kauf

pro Monat bei Miete
bei Kauf

pro Stiick
pro Monat fiir Abonnement
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dritthaufigsten betroffen.

Daten deutscher Geschadigter
wurden am haufigsten auf den
Seiten der Ransomware-
Gruppierungen LockBit,
BlackBasta und Conti
veroffentlicht.
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E‘q LockBit

Aktivitat: Seit 2019

Zielspektrum: Primar KMU

Relevanz: Eine der aktivsten
RaaS-Gruppierungen  welt-
weit.

Besonderheiten: Im Juni
2022 veroffentlichten die
Akteure  hinter  LockBit
Version 3.0 ihrer Ransom-
ware sowie eine aktualisierte
DLS. Ein Novum stellt dabei
unter anderem das
angebotene ,Bug Bounty
Programm® dar, im Rahmen
dessen Hinweise auf
Schwachstellen in der
Ransomware LockBit 3.0 mit
einer Geldprimie entlohnt
werden.

MICRO

0 Conti

Aktivitdt: 2020 - 2022

Zielspektrum: Big Game,
einschl. Gesundheitswesen

Relevanz: Bis zur Auflésung
eine der aktivsten RaaS-
Gruppierungen weltweit.

Besonderheiten: Die Akteure
hinter der Malware Conti
(alias Wizard Spider) werden
auch mit der Ransomware
Ryuk in Verbindung gebracht.
Im Zuge des Russland-
Ukraine-Kriegs wurden
interne Chats und Teile des
Conti-Quellcodes  geleakt.
Dies hatte die Abschaltung
der Conti-Infrastruktur zur
Folge. Es ist davon aus-
zugehen, dass die Akteure
unter neuem Namen weiter-
hin aktiv sind.

IT Security First: Mit finf Malinahmen schnell zu 99% Sicherheit

BlackBasta

Aktivitat: Seit 2022

Zielspektrum: Kein
spezifischer Zieltypus
erkennbar

Relevanz: International ist
Deutschland am  zweit-
haufigsten von Angriffen mit
BlackBasta betroffen.

Besonderheiten: Trotz des
kurzen  Aktivitatszeitraums
hat sich BlackBasta bereits
international und vor allem in
Bezug auf Deutschland zu
einer der aktivsten RaaS-
Gruppierungen entwickelt. Es
ist davon auszugehen, dass es
sich bei den Akteuren hinter
BlackBasta um erfahrene
Cyberkriminelle handelt.
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Eine unvollstandige Ubersicht erfolgreicher Angriffe im vierten Quartal 2023

Unternehmen

Katholische Hospitalvereinigung
Ostwestfalen

Allgaier Automotive

Erfo Bekleidungswerk

KaDeWe

Sudwestfalen IT

Motel One

Haffner

Hochsauerland Wasser,
Hochsauerland Energie

®

Wann

24. Dezember 23

Dezember 2023

Dezember 2023

November 2023

Oktober 2023

Oktober 2023

Oktober 2023

Was

Ransomware (LockBit

3.0)

Ransomware

Ransomware

Ransomware

Ransomware

Ransomware

Ransomware

September/Oktober2023 Ransomware

Auf der interaktiven Karte der Konbriefing wird das Ausmal? der Angriffe deutlich dargestellt.
(https://konbriefing.com/de-topics/hackerangriff-deutschland.html)

IT Security First: Mit finf Malinahmen schnell zu 99% Sicherheit
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Einschatzung der Bedrohungslage deutscher Unternehmen

Wirtschaft rechnet mit verstarkten Cyberangriffen

Wie wird sich die Anzahl der Cyberattacken auf lhr Unternehmen in den ndchsten 12 Monaten im
Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Gesamt

—
=
IS

KRITIS-Sektoren Ity

51 33 10 6 f—
L]

in Prozent B Werden stark zunehmen B Werden eher zunehmen Unveréndert Weil nicht / keine Angabe

Basis: Alle befragten Unternehmen (n=1066) | Quelle: Bitkom Research 2022 bltkom

Wie bekommen die Angreifer Zugriff auf die Systeme?

Der Grolteil der deutschen Unternehmen setzt immer noch auf eine schwache
Authentifizierung in der Verbindung Benutzername und Passwort. Das beliebteste Passwort
der Deutschen im Jahr 2023 war »123456789«, hatte also immerhin drei Ziffern mehr als im
Vorjahr, wie das Hasso-Plattner-Institut (HPI) in Potsdam am Dienstag mitteilte. Es ist damit
minimal weniger unsicher, aber eben alles andere als sicher. Die finf vorderen Platze der
Rangliste werden demnach bis auf die Ausnahme »hallo« auf Platz drei allesamt von
schwachen Ziffernreihen belegt.

Selbst komplexere Passworter bieten keinen vollstandigen Schutz. Diese Kombinationen
kdnnen fur sehr wenig Geld (wenige hundert Dollar fur viele Millionen Paare) im Darknet
erworben werden. Sobald ein Angreifer im Besitz dieser Informationen ist, bendtigt er keinen
Aufwand mehr, um sich Zugang zu den Systemen zu verschaffen.

Phishing wachst kontinuierlich.

Noch viel einfacher wird es fir den Angreifer, wenn er die Informationen direkt vom Opfer zur
Verfigung gestellt bekommt. So kann der direkte Weg zu administrativen Konten ermdéglicht
werden, die viel mehr Rechte haben. Die Kosten-Nutzen-Rechnung wird effizienter.

Phishing ist und bleibt einer der beliebtesten Eintrittsvektoren zur Distribution von Malware und
dem Abgriff von Zugangsdaten.
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Folgende Grafik zeigt Entwicklungen im globalen Phishing-Aufkommen:

500.000

430.141

400.000

316.747

300.000

245.771

200.000

100.000

48.663,.."""
o

Jan. 19 Jul. 19 Jan. 20 Jul. 20 Jan. 21 Jul. 21 Jan. 22 Jul. 22
Anzahl Phishing-Webseiten ssseseese Trendlinie

Der Knick im Juli 2023 zeigt einen Einbruch in der Phishing Aktivitat, der auf einen
erfolgreichen Zugriff der Sicherheitsbehdrden zuriickzufiihren ist. Der steigende Trend Gber
die vergangenen drei Jahre bleibt jedoch intakt.

Die Technik des Phishings wird immer ausgefeilter, die Angreifer sind mittlerweile in der Lage,
zielgenaue (,targeted”) Mails zu erstellen, die auch auf einen zweiten Blick nicht als bdswillig
auffallen. Hinzu kommt die Nutzung von Messenger-Diensten, SMS oder Anrufen, immer mit
dem Ziel, personliche, sensible Informationen zu erlangen.

Die folgende Grafik zeigt wie sogenannte ,,Adversary-in-the-middle* Attacken ablaufen, bei
denen ein Angreifer einen legitimen Anmeldeprozess nutzt, um Daten zu erhalten.

Diese Art der Angriffe, die Standard Multifaktor Authentifizierungen aushebeln, um so ihre
Angriffsziele zu erreichen, sind seit 2021 stark zunehmend.
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natomy of an AITM phishing attack Bei einem Adversary-in-the-middle -
Phishing-Angriff wird ein Reverse-
Proxy Proxy-Server zwischen dem
Ziel und einer legitimen

User © User puts their Phishing @ Phishing site
?:ssv;c'lrg.intolt site :)rc;)gies reiqu‘es.v‘[t
e phishing site o the actual site A .
nmeldeseite genutzt. Reverse-
—_— —_—
© Phehing ke A © Webeni reurns Proxy-Server sitzen zwischen einem
screen to the user
% - W Client, z. B. einem Webbrowser, und
u i Phishi i . .
| W@ e E/’f N T einem Webserver und leiten
authentication the actual website
Informationen und Anfragen
S S EEEEE——
9 Phishing site 0 Website returns . .
redirects the user a session cookie ZWlSChen dem Cl|ent Und dem
to another page S t
erver weiter.
T &—
L Die Zielperson gibt unwissentlich
Malicious proxy server ihre Anmeldedaten tber den Proxy
TLS session TLS session

ein, was eine MFA-Aufforderung auf
ihrem mobilen Gerat auslost.
Nachdem der Benutzer den
Authentifizierungscode eingegeben hat, erhalt der Proxy die Tauschung, indem er
nachfolgende MFA-Bildschirme, die die Eingaben des Benutzers ohne dessen Wissen
weiterleitet und damit den Zugriff auf das Konto gewéahrt.

Hieran kann man gut erkennen, warum Authentifizierung allein nicht ausreicht, sondern immer
durch Autorisierung erganzt werden sollte.
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Die Zahl der Angriffe auf Identitaten ist drastisch gestiegen.

Password based attacks spiked in 2023

After a notable increase in the number of password-based attacks per month in October 2022, the number
skyrocketed in 2023. In April, there were 11,000 attacks per second, a tenfold increase from the same time
ast year

Billions

—————————————

mmmmmmmmmmmmmmmmmmmmmmm
NNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNN

Source: Microsoft Entra data

Warum werden ldentitaten gestohlen?

Identitaten bieten einem Angreifer die Mdglichkeit séamtliche Hirden zu umgehen, die
»klassische® Security normalerweise bereithalt. Viele, viele Jahre lang waren IT-Umgebungen
aufgebaut wie mittelalterliche Burgen. Die Firewall riegelte Netzwerke von aul3en ab,
Verbindungen nach aufden wurden tber granulare Freigaben erreicht. Security war statisch.
Solange die Firewall sicher war, solange die Burg gesichert wurde, war alles in Ordnung.

Aus dieser Zeit kommt das Verstandnis — oder besser Unverstandnis — fir Security Budgets.
Da die Sicherheit von der Firewall abhing und diese ja schon bezahlt worden war, erschien
jede weitere Malinahme als unnétiger Kostenpunkt. Diese Zeiten sind lange vorbei und
spatestens seit der Corona Pandemie sollte den meisten Unternehmen klar geworden sein,
dass diese Herangehensweise nicht mehr zielfiihrend ist.

Die Netzwerke, der sogenannte Perimeter, sind kein Teil mehr der Angriffskette. Sie sind
Hirden, die den Fortschritt des Angriffs verlangsamen — aber nicht unbedingt aufhalten.

Sobald ein Angreifer eine Identitat erobert hat, steht ihm auch keine Firewall mehr im Weg.
Ganz im Gegenteil, sobald er seine gestohlene Identitat um die notwendigen Rechte erweitert
hat, kann er die Firewall so einstellen, dass sie ihm fiir jede weitere Handlung nicht mehr im
Weg steht.
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Quellen:

Pressemitteilung BKA

Bitkom Umfrage

https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/C
ybercrime/cybercrimeBundeslagebild2022.pdf? blob=publicationFile&v=5

https://www.csoonline.com/de/a/diese-unternehmen-hat-s-schon-erwischt,3674038

https://konbriefing.com/de-topics/cyberangriff-2023-sit-suedwestfalen-it. html

https://konbriefing.com/de-topics/hackerangriff-deutschland.html
https://de.wikipedia.org/wiki/Ransomware-as-a-Service

https://sec.hpi.delilc/

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022

https://www.microsoft.com/de-at/security/security-insider/microsoft-digital-defense-report-
2023

https://attack.mitre.org/

https://de.wikipedia.org/wiki/Zero Trust Security

https://learn.microsoft.com/de-de/entra/identity/role-based-access-control/permissions-
reference
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